Taotluse seletuskiri Vabariigi Valitsuse sihtotstarbelisest reservist rahade eraldamiseks
ministeeriumite iimberkorraldamise projektidele

1. Sissejuhatus

1.1.  Vastavalt Eesti Vabariigi valitsuse otsusele toimus 01.07.2023 a. ministeeriumite
iimberkorraldamine, millega kaasnes omakorda suurem IKT valdkonna todkorralduse
muudatus. Majandus- ja Kommunikatsiooniministeeriumi infotehnoloogiaosakond liideti
konkreetse reformi kdigus Keskkonnaministeeriumi Infotehnoloogiakeskusega, kuna
Majandus- ja Kommunikatsiooniministeeriumi &rivaldkonnad (elamumajandus ja ehitus,
energeetika, maapdueressursside korraldamine, geoloogiline kaardistamine, transport,
liikluskorraldus, transpordisiisteemide, liikuvuse ja litkuvusteenuste planeerimine ja plaanide
elluviimine) liikusid Kliimaministeeriumi valitsemisalasse.

Vabariigi Valitsuses seadus (https://www.riigiteataja.ee/akt/111062013007?1eiaKehtiv):
muutis ministeeriumite iilesandeid jargmiselt :

§ 105-19. Ministeeriumide ja nende valitsemisalade timberkorraldamine

(3) Koigis odigussuhetes, milles Eesti Vabariiki on esindanud Keskkonnaministeerium voi
Majandus- ja Kommunikatsiooniministeerium kéesoleva seaduse § 61 Idikes 1 sdtestatud
valdkonnas kuni 2023. aasta 30. juunini, loetakse alates 2023. aasta 1. juulist Eesti Vabariigi
esindajaks  Kliimaministeerium v0i  Keskkonnaministeeriumi  Infotehnoloogiakeskus
iilesannete puhul, mis on Majandus- ja Kommunikatsiooniministeeriumist iile antud
Keskkonnaministeeriumi Infotehnoloogiakeskusele.

Viljavote seaduse seletuskirjast :

e Uldjuhul viiakse teenistujad iile ministeeriumist ministeeriumisse, samas viiakse
nditeks Majandus- ja Kommunikatsiooniministeeriumist osa teenistujaid iile
Keskkonnaministeeriumi Infotehnoloogiakeskusesse..

e  Keskkonnaministeeriumi Infotehnoloogiakeskusele ldheb iile esindusdigus kdigis
digussuhetes nende iilesannete osas, mis on Majandus-  ja
Kommunikatsiooniministeeriumist ile antud Keskkonnaministeeriumi
Infotehnoloogiakeskusele. Majandus- ja Kommunikatsiooniministeeriumist antakse
Keskkonnaministeeriumi Infotehnoloogiakeskusele tile infotehnoloogia iilesanded.*.

Ministeeriumide todjaotuse iimberkorraldamisega kaasnevad valitsemisaladele ettendgematud
ihekordsed kulud, mida on valitsus otsustanud katta Vabariigi Valitsuse reservi
sihtotstarbelistest vahenditest. Kuludest suurem osa on seotud infosiisteemides tehtavate
muudatuste ja arenduste ning asutuste t60 infotehnoloogilise tagamisega. Tulenevad
2023. aasta Vabariigi Valitsuse reservi jddkide erakorralisest lilekandmisest 2024. aastasse
lisandub tegevusele ,,Ministeeriumite iimberkorraldamisega seotud {iihekordsed kulud*
1236 000 eurot.

Majandus- ja Kommunikatsiooniministeeriumi infotehnoloogiaosakond tegutses enne
ministeeriumite {imberkorraldamist (30.06.2023) Majandus- ja Kommunikatsiooni-
ministeeriumi valitsemisala IKT teenuste korraldajana. Praktikas pakuti IKT teenuseid
jérgmistele asutustele : Majandus- ja Kommunikatsiooniministeerium, Transpordiamet,


https://www.riigiteataja.ee/akt/111062013007?leiaKehtiv

Eesti Geoloogiateenistus ja Tarbijakaitse- ja Tehnilise Jarelevalve Amet. IKT teenused
hdlmasid endas jargmiste IT teenuste osutamist :

e [T kasutajatugi. IKT valdkonna probleemide lahendamine ja kasutajate ndustamine,

e Arvutitookohtade haldamine. Arvutitéokoha seadmete soetamine, hooldamine ja
remondi korraldamine,

e Siisteemihaldus. Valitsemisala IT infrastruktuuri ja serveripargi haldamine ning
arendamine. Infosiisteemide ja kesksete IT teenuste (nt. autentimine, kaugtdo, e-posti-
ja failiserveri teenus) osutamine,

e Tarkvaraarendus. Infosiisteemide arendamise, juurutamise ja haldamise korraldamine.
IT projektide juhtimine ja keskse IT arenduse koordineerimine,

e Kesksete IKT hangete korraldamine,

e Valitsemisala IKT strateegiline juhtimine. Valitsemisala IKT strateegia ja selle
kaasnevate eelarvataotluse koostamine koos drivaldkondadega ning nende kaitsmine
vastavates komisjonides.

Peale ministeeriumite iimberkorraldamist tulid kdik need eelpool mainitud iilesanded samas
ulatuses iile Keskkonnaministeeriumi Infotehnoloogiakeskusele, kes jitkas nende
tooiilesannete taitmist ning Majandus-  ja Kommunikatsiooniministeerium
infotehnoloogiaosakond  kaotati. = Numbrites = konkreetne = muudatus  tdhendas
Kliimaministeeriumile valitsemisalale ja Keskkonnaministeeriumi infotehnoloogiakeskuse
jargmist :

e 4 uue asutuse tdiendav IT alane teenindamine (Majandus- ja
Kommunikatsiooniministeerium, Transpordiamet, Eesti Geoloogiateenistuse ja
Tarbijakaitse- ja Tehnilise Jarelevalve Amet),

e Lisandus 26 andmekogu ja 178 infoslisteemi, mille arenduse ja haldamise tuleb edasi
tegeleda,

e Lisandus 504 serverit, mille majutus ja kéigus hoidmisega tuleb tagada,

e Lisandus 35 kontori ja 200 IOT seadmega vork, mille haldusega tuleb tegeleda,

e Lisandus 18 IKT valdkonna tookohta Keskkonnaministeerium
Infotehnoloogiakeskusele.

Kuigi formaalselt on organisatsioonide liigutamine tehtud, siis Kliimaministeeriumi
valitsemisala IT tookorralduse parendamiseks tuleb teha kdvasti t66d ning panustada kasutajate
rahuolu tostmisele ja dubleerivate slisteemide kaotamisele. Jargmine reservi taotlus on esitatud
sellest vajadusest ldhtuvalt.

2. Eelnou sisu

2.1. Kliimaministeeriumi valitsemisala ja valitsemisala viliste klientide teenindamise
parendamiseks on planeeritud 2024 a. Keskkonnaministeeriumi Infotehnoloogiakeskuse poolt
tdiendavad arendusprojektid, millele taotletakse vahendeid Vabariigi Valitsuse reservist
,Ministeeriumite  timberkorraldamisega seotud {ihekordsed kulud®“. vahendamaks
ministeeriumite timberkorraldamisest tekkinud IT teenustega seotud segadust.



Jargnevalt iilevaade planeeritud projektidest ja nende eelarvetest:

Valitsemisala | Asutus Projekti nimetus Summa km-ta
Klitmaministeeriumi
Keskkonnaministeeriumi | valitsemisala sisevorkude
KLIM Infotehnoloogiakeskus | liitmine 195 747,00 €
Klitmaministeeriumi
Keskkonnaministeeriumi | valitsemisala tulemuuride
KLIM Infotehnoloogiakeskus | liitmine 35 580,00 €
Klitmaministeeriumi

valitsemisalas projekti- ja toode
Keskkonnaministeeriumi | juhtimise keskkondade ning
KLIM Infotehnoloogiakeskus | kasutajatoe liitmine 169 338,00 €

Kliimaministeeriumi
valitsemisala iihtse riinde
Keskkonnaministeeriumi | tuvastamise ja torje platvormi
KLIM Infotehnoloogiakeskus | juurutamine 299 335,00 €

700 000,00 €

Taotletavatest vahenditest 195 747 eurot moodustavad kulud IT investeeringud ja 504 253
eurot majandamiskulud, mis kuuluvad tdies mahus TERE tulemusvaldkonda keskkond.

Planeeritavad projektid on otseselt seotud VV reservis KeMIT-ile ette ndhtud kuluridadega
mahus 700 000 eurot + km :
e Oiguste haldamise muutmine ja kontode ristkasutuse tagamine ilma taristuid
ithendamata. Tegelike muudatusvajaduste analiiiis,
e Tehniline IT-taristute {ihendamine (serverid, vorgud, virtuaalkeskkonnad),
infoturbesiisteemide, sh ligipddsulahenduste, sertifikaadi- ja  votmehalduse
iihendamine, x-tee teenuste muutmine.

Projektide detailsem pohjendus
Kliimaministeeriumi valitsemisala sisevorkude liitmine

Projekti seotus ministeeriumite timberkorraldusega : Kliimaministeeriumi valitsemisalasse on
tekkinud dubleerivad sisevorgud seoses uute asutuste lisandumisega Kliimaministeeriumi
valitsemisalasse ning Keskkonnaministeeriumi Infotehnoloogiakeskuse klientide arv suurenes.

Projekti eesmirgid :
e Luua iiks Keskkonnaministeeriumi Infotehnoloogia keskuse hallatav sisevork,
e Parandada koostodd ja suhtlust Kliimaministeeriumi valitsemisala sees ning
valitsemisala viéliste klientidega. Tagada kdikidele klientidele samade IT teenuste ja
lahenduste kittesaadavus,



e Tosta turvalisust. Toimub samade infoturbe pdhimdtete ja reeglite rakendamine terves
sisevorgus,

e Vihendada dubleerivate sisevorkude haldamisega seotud tookoormust ja
halduskulusid,

o Tosta sisevorgu kéideldavust ja ldbilaskevoimet seoses Keskkonnaministeeriumi
Infotehnoloogiakeskuse klientide arvu tousuga,

e Vastavuse tagamine Eesti Infoturbestandardi (EITS) meetmetele.

Investeeringud mahus 195 747 eurot + km on planeeritud 6 uue keskse vorguseadme
hankimiseks ja paigaldamiseks.

Kliimaministeeriumi valitsemisala tulemiiiiride liitmine

Projekti seotus ministeeriumite timberkorraldusega : Kliimaministeeriumi valitsemisalasse on
tekkinud dubleerivad tulemiiilirid seoses Majandus- ja Kommunikatsiooniministeeriumi
infotehnoloogiaosakonna taristuteenuste iile tulemisega.

Projekti eesmirgid :

e Tosta turvalisust. Rakendatakse sarnaseid turvapoliitikaid, turvareegleid ning
turvasiisteeme,

e Vihendada voimalike kiiberintsidente ja nendega kaasnevat mdju , mis tulevad vélisest
internetist,

e Vorgus toimuv muutub paremini ndhtavamaks ja kontrollitavaks, kuna kasutusel on iiks
ja tihine tulemiitiride platvorm,

e Tehnoloogilise keerukuse vdhendamine. Kaovad dubleerivad ja erinevate tootjate
tulemiiiiri platvormid.

e Vastavuse tagamine Eesti Infoturbestandardi (EITS) meetmetele.

Tulemiiliride migratsioonitddd on planeeritud mahus 35 580 eurot + km viélise partneri
kaasamiseks ning projekti teostamiseks.

Kliimaministeeriumi valitsemisalas projekti- ja toode juhtimise keskkondade ning
kasutajatoe liitmine

Projekti seotus ministeeriumite timberkorraldusega : Kliimaministeeriumi valitsemisalasse on
tekkinud dubleerivad projekti- ja todde juhtimise keskkonnad (Atlassian Jira ja Confluence)
seoses uute asutuste lisandumisega  Kliimaministeeriumi  valitsemisalasse  ja
Keskkonnaministeeriumi Infotehnoloogiakeskuse klientide arvu suurenemisega.

Projekti eesmargid :

e Parandada koost6od ja tootajate produktiivsust. Todde jagamine ja juhtimine on
erinevate valitsemisala tootajate vahel on lihtsam (sarnased todvood ning parem
ressursside jaotus),

e Tekkib iiks podrdumispunkt IT probleemide lahendamiseks,



e Projekti- ja todde juhtimise keskkondade (Atlassian Jira ja Confluence) haldamine
lihtsustub  (administreerimise  t66de hulk vdheneb [uuenduste tegemine,
toovoogude/ekraanivormide seadistamine]), kuna hallatavaid keskkondasid on kahe
asemel tiks (dubleerivad keskkonnad kaovad),

e Eelpool mainitud keskkondade skaleeritavuse parendamine. Keskkonnad muudetakse
korgkdidelavaks, et paremini toetada Kliimaministeeriumi valitsemisala klienditoe
kéittesaadavust,

Projektis on planeeritud koostéokeskkondade litsentside iihtlustamine (litsentside soetamine)
ja eraldi projektina andmete migratsioon mahus 169 338 eurot + km.

Kliimaministeeriumi valitsemisala iihtse riinde tuvastamise ja torje platvormi
juurutamine

Projekti seotus ministeeriumite timberkorraldusega : Kliimaministeeriumi valitsemisalasse on
tekkinud dubleerivalt erinevad viirustdrje lahendused, mis on véga erineva funktsionaalsusega
ning ei loo tervikpilti Kliimaministeeriumi valitsemisala toimuvatest kiiberriinnetest ja ei taga
tookohtadele ja serveritele tervikliku kaitset. Majandus- ja Kommunikatsiooniministeeriumi
infotehnoloogiaosakonnal oli kasutusel MS Defender ATP viirustdrje arvutitdokohtadel ja
serveritel maksumusega 89 021,10 eurot + km aastas. Keskkonnaministeeriumi
Infotehnoloogiakeskusel on kasutusel Trellix viirustdrje arvutitdokohtade maksumusega
30 000 eurot aastas.

Projekti eesmirk :

e Kasutusele vota Kliimaministeeriumi valitsemisalas jdrgmise generatsiooni MS
Defender ATP viirustorje lahendus koikidele tookohtadele ja serveritele
(kaitumisepohine riinnete tuvastamine). Lisandub ca 1460 serverit ja ca 1520 todkohta,
kus seda toodet kasutatakse,

e Arvutitookohtade ja serverite riinnete kaitsmise parendamine (lisandub funktsionaalsus
vorguiihenduste ja veebliikluse kaitsmiseks),

e Turvalisuse mddtmise tddlaua loomine ja haavatavuste haldamise parendamine
(haavatavuste infot kogutakse keskselt ning info uueneb reaalajas),

e Automaatne riinde uurimise voimekuse loomine (vdimaldab riinde puhul kiiremini ja
paremini reageerida selle torjumiseks),

e XDR tehnoloogia kasutusele votmine, mis voimaldab todkohad paremini tuvastada
turvaintsidente (autoriseerimata ligipéds, tarkvarade vale kasutus jne).

Projektis on planeeritud Defender ATP toodete juurutusega kaasnev piisikulu mahus 299 335
eurot + km-ta, mis voimaldab juurde osta hetkel puuduolevad litsentsid 1 aastaks.

2.2. Korralduse eelndu ning  seletuskirja  koostas  Keskkonnaministeerium
Infotehnoloogiakeskuse IT konsultant Kristjan Kaiklem (kristjan.kaiklem@kemit.ee;
+372 56916959).
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